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LGPD - Lei Geral de Protecao de Dados
Qual é o caminho ?

INSTITUTO SENAI DE TECNOLOGIA DA INFORMAGAO E COMUNICACAO



A LEI SE APLICA A TODAS AS EMPRESAS E ORGANIZAGOES
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9 MOTIVOS PARA APLICAGAO DA LEI Flop i

Todas as empresas devem estar adequadas a LGPD até ago/2020

1. Todos os segmentos tratam dados - IndUstria, saude, educacao, agéncias de publicidade,
prestadores de servicos de todos os segmentos;

2. Todos os departamentos, parceiros e terceirizados tratam dados - RH, logistica,
aplicativos, agéncias de publicidade, escritérios contabeis;

3. Tratar dados € uma atividade essencial para a competicao. Dados sao ativo financeiro;

4. O mercado ja exige a conformidade com as bases legais;

5. A Lei estabelece Principios - transparéncia, finalidade, necessidade, dentre outros;
(Reputagao).

6. Os titulares passam a ter direitos - confirmacao, consentimento, informacao sobre
compartilhamento...

7. Medidas de seguranca, governanca e boas praticas - Inversao do 6nus da Prova;

8. Criacao da figura do “encarregado” que respondera as demandas e arcara com as
responsabilidades;
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9. Haverd agentes fiscalizadores e punicdes.




VISAO GERAL DA LEI - PROTECAO DE DADOS PESSOAIS

Avaliacdes de
impacto

Violacao de dados

Consentimento
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Treinamento,
conscientizacao e
comunicacao

Data Protection
Officer - DPO

PROTECAO DE Tratamento de
DADOS PESSOAIS dados

Politica de

Direitos de acesso o
privacidade
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RAZOES PARA SE PREOCUPAR COM A LGPD

CIO Q

Home > Tendéncias

5 razoes pelas quais voce
deve se preocupar com a
LGPD

MENU =

Profissionais ainda tém duvidas sobre o
que poderao fazer ou nao quanto as novas
regras

Dé 30/04/2019 as 16h43
Ontem as 16h43

https://cio.com.br/5-razoes-pelas-quais-voce-deve-se-preocupar-com-a-lgpd/

1. Ndo se trata apenas de multas - é
sobre a reputacao também

E preciso ter consciéncia de que o
descumprimento ndo estd apenas
relacionado em pagar a multa de até 2% do
faturamento das empresas (com valor
maximo de até R$ 50 milhdes) - estamos

falando sobre a reputacdo da marca

2.A !.GPD mudara a maneira d.e fazer
negécios; seus processos atuais podem
se tornar ilegais

No mundo além dos muros da corporacao,
a maneira de realizar os negdcios sera
modificada. As informacdes voltam a ser de
propriedade do individuo e as empresas
deverao mostrar que possuem interesse
em utilizar esses dados e como o farao.
Muitos dos processos atuais se tornarao
ilegais.
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3.E provavel que vocé precise de
alteragdes no contrato com seus
fornecedores e clientes

As empresas deverao se adequar as regras,
por meio de acdes como altera¢des de seus
contratos com prestadores e,
principalmente, clientes. Vale lembrar que
a lei “dispGe sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de
liberdade e de privacidade e o livre
desenvolvimento da personalidade da
pessoa natural”.
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O que é tratamento (art.59, X).
Coleta, producao, recepcao,
Dados (art. 52, 1) Dado pessoal é a classificacdo, utilizacdo, acesso,
informacdo relacionada a pessoa natural reproducdo, transmiss3o,
identificada ou identificavel, de forma direta distribuicdo, arquivamento,

ou indireta. armazenamento, eliminacgao,
avaliacao, controle,
modificacao....

Anonimizado (art. 59, lll e XI).
Nao possibilita a associagao,

| direta ou indireta a um
individuo.

Dado Sensivel (art. 59,11) Religido,

opiniao politica, saude, vida
sexual, biométrico, genético...
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Exercicio regular
de direitos
(processos,

inclusive arbitral.

Realizacao de

Cumprimento de

obrigaco Legal estudo de orgaos

de pesquisa

Consentimento
pelo titular.

= Prote¢ao da Vida do
Para a execucao i
¢ Bases Legais — titular e de terceiros

de contrato de Possibilidade para Jprofissionais da
qualquer fea"za(:;a;z)me”m satde Dados sensiveis —
natureza. . Consentimento
especifico e
Garantia da destacado.
prevencao a
Prote¢3o de Atender legitimos fraude e a
crédito interesses
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Consideracoes que a Autoridade Nacional de Protecao dos Dados deve levar:
* Reincidéncia

* Boafe
* Condigdo econémica P S

* Proporcionalidade e
* Pronta adoc¢ao de medidas corretivas
* Mecanismos e procedimentos internos de protecao de dados

* Politica de boas praticas e governanca !’
* Cooperacao do infrator -
* Grau do dano, gravidade

* Vantagem obtida ou pretendida

Sancoes:
* Eliminacao de dados pessoais
Bloqueio do tratamento de dados
Multa de até 2% do faturamento do grupo no Brasil
(limitado a RS 50 milhdes por infragdo)
Adverténcia
Publicizacao da infracao

Principais
sancoes
da LGPD
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Envolver executivos e revisar organograma

Identificar projetos e areas afetados face a legislacdes setoriais

Criar um programa de governanca em conformidade com a LGPD

Estruturar e nomear um DPO

Elaborar e rever documentos juridicos na venda de bens e servicos, compartilhamento de
dados, terceirizacao, consentimentos, disclaimers, dados de menores, contratos
trabalhistas

Garantir o exercicio dos titulares mediante a confirmacao da implementacao de medidas
técnicas e organizacionais

Realizar treinamentos internos para a nova cultura
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. Projeto . Controles de Seguranga
. Escopo . Conformidade Terceiros
. Objetivos . Incidentes de Seguranga
. Politicas . Conscientizagao

. Auditoria . Treinamento

MANAGEMENT SYSTEM

Is » 27001:2013
\@/ INFORMATION SECURITY

GDPR/LGPD
.Protec¢ao dados pessoais
. Atividades
. Direitos Titular dos Dados
. DPIA

. Transf. de Dados Pessoais
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COMO O IST TIC PODE ATUAR

Mapa de

Compliance

Programa
Governanc¢a em

Privacidade dos
Dados

Workshop
- Conceitos

- Ferramenta

- Processos

Aplicagdo do piloto

Validar e Aprovar
processo

Acompanhamento e
suporte
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VISAO GERAL PARA ADEQUACAO DA LGPD

Avaliacao
Inicial

\
Tecnologia
Garantia de Seguranca

e Privacidade dos
Dados

Processos
Importancia e

transparéncia aos

titulares dos dados

" )

Juridico
Formalizagao das
Comunicagoes e

Concordancias

Matriz de
Riscos e
Prioridades

Plano de
Acao

Projeto Interno da empresa
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* Auditoria Interna
* Compliance
* Certificacao

(& )
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ROADMAP DE AVALIAGAO INICIAL e

Levantamento dos Requisitos

Identificacao dos entrevistados, areas,
selecao dos requisitos e componentes que
envolvem as atividades objeto de interesse.

Prazo:
01 a 02 semanas

” Nao Conformidades

Avaliagcao
: Apontamento de ndao conformidades

encontradas e definicdo de acdes para
remediacao.

Resultados , .
Relatorio

Divulgacado do Plano de
Acao e recomendacdes
de tecnologias a serem
implementadas.

Entrevistas

Entrevistas em forma de questionario com
pessoas-chave e analise aprofundada dos
processos e ambiente tecnoldégico.
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Checklist para Compliance da LGPD

1) Conscientizagdo e comunicacao

Garanta que seus funcionarios entendam a LGPD e comuniquem-se com o servigo e a equipe sobre o motivo pelo qual vocé esta

coletando os dados. Jf

2) Analise de dados pessoais 3 g
Analise uma lista de todos os dados confidenciais armazenados e processados. \?Q’ﬂ

3) Procedimentos de Revisao \

Ter uma politica de privacidade adequada e revisa-la regularmente.

4) Direitos de acesso MLAPA DE COMPLIANCE

CONTROLES DE SEGURANCA DA INFORMACAO

Listar quais direitos de acesso devem ser concedidos e como as alteracdes devem ser tratadas. LGPD - L Gt d ot s

(Lei 13.700 de 14 de agosto de 2018)

5) Consentimento do Cliente ,

Macrocontrole 4 é’
2 &
8

estatores de Servigo
IProcsieo Organtzasional

wreeiros)

2
fotassfcacao da

il feefo

R

I IE 1

Garanta que seus clientes consintam com o processamento de seus dados.

6) Violagdes de dados

Lamiagio de wo

v [ [ v e e e [ [0

Implementar um procedimento para lidar com violagbes de dados.
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7) Avaliagbes de impacto B —
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Efetuar uma avaliagéo de impacto da protecao de dados.
8) Responsaveis pela protecao de dados (DPO's)
Determine se vocé precisa de um responsavel pela protecao de dados (DPO). e

sq
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v" A empresa conseguira ter uma visdo de sua situacdo atual com relacdo aos itens e
requisitos da LGPD;

v" A empresa conseguira alocar os recursos necessarios de forma mais eficaz e eficiente
dentro de suas atividades para estar em conformidade com a referida norma;

v' A empresa conseguira dimensionar o tempo a ser dispensado de suas pessoas dentro de
um determinado prazo e dessa forma ter uma previsao mais correta de qual seu custo
total nesse processo;

v Por meio do Plano de Acdo, sera possivel visualizar o esforco necessario para
implementacao do programa de governanca em privacidade de dados.
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Programa de Governan¢a em Privacidade dos Dados

» Tratamento de Dados

» Acesso e Portabilidade Politicas o

« Tratamento de Dados Poder Publico & Promessos
« Transferéncia Internacional dos Dados e W
» Declaracéo de Aplicabilidade e boas préaticas . ?

« Tratamento de Incidentes org,;;m Gmﬁm de Riscos

- . dos Dados
« Gestao de Riscos
« Analise de infraestrutura ] confomidlgem.atéria

« Comunicacdo para todas as areas
« Treinamento e Conscientizagao Qualidzde dos Dados
 Juridico

Governanca
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PRIVACIDADE DOS DADOS Fiep =7

v A empresa conseguira implementar boas praticas de governanca para a gestao de
privacidade dos dados requisitados pela LGPD;

v A empresa adotard os procedimentos para o tratamento dos dados, incluindo os
processos de reclamacoes e peticoes de titulares e obrigagdes envolvendo incidentes
com o tratamento de dados;

v" Estruturar as normas de segurancga e padroes técnicos de infraestrutura;
v Implementar a¢des educativas com treinamento e conscientizacao;

v" A empresa incluira os mecanismos internos de monitoramento e supervisao para fazer
a gestao e mitigacao de riscos relacionados ao tratamento de dados pessoais.
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v" O que eu preciso fazer na minha empresa ?

v" A certificacdo I1SO n3o é obrigatdria para atendimento a LGPD, porém é
um meio seguro para implementar e demonstrar o COMPLIANCE.

v Desenhar o mapa de “Governanca e Seguranca”.

v’ Rever os contratos internos e externos.

v’ Conscientizac3o.

v’ Se vocé ndo se adequar, estara fora do mercado (reputacio).
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